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暗号理論に向けての因子の加法の計算法

志村 真帆呂∗

1 公開鍵暗号の基礎知識

有限アーベル群があると (解読されやすさは別にして) 公開鍵暗号が作れます.

そこで有限アーベル群として超楕円曲線の因子類群を選び, 公開鍵暗号を作ろうという

のが本稿の背景の一つです.

定義 1 (離散対数問題) Gを有限アーベル群, a, b ∈ Gを与えたとき,次の方程式の整数解

xを求める問題を離散対数問題といいます.

ax = b.

Gの積を加法で書けば次のようになります.

ax = b.

解説 axの計算量と xを求めるための計算量に大きな差があるとき, その離散対数問題を

用いて公開鍵暗号が作れます.

例 1 (離散対数問題を用いた公開鍵暗号の例)

暗号化に必要なデータと手順:

受信者





G :有限アーベル群

P ∈ G：位数の大きな元
e ∈ Z :秘密鍵

Q := eP

(G,P,Q) :公開鍵

送信者





M ∈ G :平文 (のコード化)

r ∈ Z :秘密鍵

C1 := rP

C2 := M + rQ

(C1, C2) :暗号文

復号化の手順:

C2 − eC1 = M + rQ− erP = M + rQ− r(eP ) = M + rQ− rQ = M

解説 秘密鍵 eを知っていると上記のように簡単に復号化 (暗号を正規の手続きで解読する

こと)できます.

公開鍵 (G,P,Q)だけから eを求めるためには, eP = Qという離散対数問題を解く必要

がありますが, その計算量が膨大だとすれば現実的に安全な暗号と言えます.

もちろん, eを直接求める以外の方法で暗号が破られないかを検証する必要はあります.
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1.1 目標

有効な公開鍵暗号を作るためには超楕円曲線の因子類群に関する離散対数問題の計算量

が大きくなることの保証と, 因子類群の加算を高速に行うアルゴリズムが必要です.

本稿では, 後者の因子類群の加算の高速化について論じます.

加算を高速化するには因子の表示にも工夫が必要ですが, 都合のよいことに超楕円曲線

の因子には多項式表現 (Mumford 表現)という非常に使い勝手のよいものがあります.

2 準備

2.1 定義と記法

• k : 体.

• k: k の代数閉包.

• C : k上定義された超楕円曲線.

• k[C] : C の k 上の座標環.

• k(C) :=

{
g

f

∣∣∣∣f, g ∈ k[C], f 6≡ 0

}
: C の k 上の関数体.

• k[C]P :=

{
g

f

∣∣∣∣f, g ∈ k[C], f(P ) 6= 0

}
: k[C] の 点 P (∈ C) での局所化.

2.2 超楕円曲線 (Hyperelliptic curves)

この講演では超楕円曲線暗号への応用を念頭におき, 次の形の定義方程式で与えられる

k上定義された種数 g の 超楕円曲線 C を扱います.

C : Y 2 + h(X)Y = f(X).

ここで h(X), f(X) ∈ k[X], deg h(X) ≤ g, deg f(X) = 2g+ 1, f(X) はモニックで C は

非特異代数曲線とします.

解説 h(X)Y の項は, kの標数が 2の場合も扱うためにあります.

kの標数が 2でないときは, C の定義方程式として Y 2 = F (X) という形のものが取れ

ます.

逆に kの標数が 2かつ h(X) = 0とすると, Cは非特異になりません.

また, deg f(X) = 2g + 2とすることもできますが, 取り扱いが難しいので本稿では扱い

ません.

• ∞ : Cの 無限遠点.
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• ι : C −→ C: Cの超楕円対合 (hyperelliptic involution).

ι(P ) : 点 P = (x, y) ∈ C の opposite, ι(P ) := (x,−y− h(x)) と定義する. P =∞ の
場合は, ι(P ) =∞ と定義する.

• P ∈ C が special : P = ι(P ), (つまり, Weierstrass 点).

• P ∈ C が ordinary : P 6= ι(P ).

2.3 超楕円曲線C上の多項式と有理関数

k上のCの座標環は, 次で定義されます.

k[C] = k[X, Y ]/(Y 2 + h(X)Y − f(X)).

任意の G(X, Y ) ∈ k[C] は, G(X, Y )を Y 2 + h(X)Y − f(X)で割った余り a(X)− b(X)Y

を用いて以下の形の多項式で表せます.

G(X, Y ) = a(X)− b(X)Y, a(X), b(X) ∈ k[X].

定義 2 (共役) G(X, Y ) = a(X)−b(X)Y ∈ k[C]の共役 G(X, Y )をa(X)+b(X)(h(X)+Y )

で定義する.

定義 3 (台) 因子 D =
∑

P∈C
mPP に対し, Dの台 supp(D)を次で定義する. supp(D) :=

{P ∈ C|mP 6= 0}.

定義 4 (ノルム) G(X, Y ) = a(X)− b(X)Y ∈ k[C] のノルム N(G) を GG で定義する.

定義 5 (次数) G = G(X, Y ) = a(X)− b(X)Y ∈ k[C] (G 6= 0) の次数を次で定義する.

deg (G) = max(2deg X(a), 2g + 1 + 2deg X(b)).

解説 ∞でのX の位数は 2, Y の位数は 2g + 1. つまり, deg (G)はGの ∞での位数を表
しています.

2.4 超楕円曲線の因子

P = (x, y) ∈ C に対し,

P が ordinary のとき, div(X − x) = P + ι(P )− 2∞.
P が special のとき, div(X − x) = 2P − 2∞.

定義 6 (最大公約因子) 二つの因子 D1 =
∑

P∈C
mPP とD2 =

∑

P∈C
nPP に対し, D1 と D2の

最大公約因子 gcd(D1, D2) を次で定義する.

gcd(D1, D2) :=
∑

P∈C−{∞}
min(mP , nP )P −


 ∑

P∈C−{∞}
min(mP , nP )


∞.
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3 因子の加法

3.1 楕円曲線の因子の加法

楕円曲線E : Y 2 = f(X)の加法は, P , Q ∈ E を結ぶ直線 Y = aX + bとE との第 3の

交点Rを取り, RのX 軸に関する対称点 ι(R)を P + Qとするのでした. このことは次の

ように考えると容易にわかります.

P

ι(P )

P

Q

R

P = (x, y) ∈ Eに対し, E上の関数 (X − x)を考えて div(X − x)を計算すると

0 ∼ div(X − x) = (x, y) + (x,−y)− 2∞ = P + ι(P )− 2∞ = (P −∞) + (ι(P )−∞).

よって, P −∞ ∈ Div0(E)の逆元は ι(P )−∞となります. これを略記して−P = ι(P )と

書きます.

同様にして, P,Q,R ∈ Eを通る直線 Y − aX − b = 0を考えると,

0 ∼ div(Y − aX − b) = P +Q+R− 2∞.

よって, 加法は次のようになります.

P +Q = −R = ι(R)

解説 任意の 2点 P , Q ∈ Eを通る直線がEと 3点で交わるのでこの操作でEの加法がう

まく計算できました.

3.2 超楕円曲線の因子の加法

簡単のためC : Y 2 = f(X), deg f(X) = 5 で定義される g = 2の超楕円曲線C を用いて

説明します.

超楕円曲線の場合には, 楕円曲線のように P , Q ∈ Cを通る直線を考えてもうまくいき
ません. 図からわかるように

P +Q = −R− S − T
という関係式が得られるだけです.
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P Q
R

S T

P1

P2 Q1

Q2

R1

R2

しかし, 右図のように P1,P2,Q1,Q2 ∈ C に対し, この 4点を通る 3次式を考えると, R1,

R2という 2点を交点に持ちます.

(P1 + P2) + (Q1 +Q2) = −(R1 +R2)

このように g = 2の場合, 2点の和を因子の代表として和を表すことができます.

一般に n(> 2)点の和からなる因子があると, その全てを通る (n− 1)次の曲線 Y = g(X)

が取れ, Cとmax(2(n−1), 5)(= max(g(X)2の次数, f(X)の次数))個の点で交わります. 元

は n個の点なので, それ以外の交点は

max(2(n− 1), 5)− n =

{
n− 2 (n > 3),

2 (n = 3).

つまり, n個の点の和が (n− 1)個以下の点の和になります. これを繰り返すと n = 3のと

き 2になるので, 全ての因子は 2個以下の点の和で代表されます.

解説 C を超楕円曲線とすると, P = (x, y) ∈ C が ordinary のときは div(X − x) =

P + ι(P )− 2∞より
mPP = (−mP )ι(P )

となるので, 係数は正として構いません.

また, P = (x, y) ∈ Cが special のときは div(X − x) = 2P − 2∞より

2P = 0

となるので, 係数は 0か 1とできます.

これまで見てきたように, 種数 2だと全ての因子は 2個以下の点の和で代表されますが,

種数 gの超楕円曲線でも任意の因子は高々g個の点の和と線形同値という性質が, Riemann-

Rochの定理から示せます.

この性質により, 6節で定義される被約因子が意味を持ちます.

被約因子を扱う前に, 計算に便利な半被約因子を以下のように定義します.
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4 半被約因子 (Semi-reduced divisors)

定義 7 (半被約因子 (semi-reduced divisor)) D ∈ Div0(C) が半被約因子 (semi-reduced

divisor)であるとは, Dが次の形をしていることをいう.

D =
∑

P∈C
mPP −

(∑

P∈C
mP

)
∞.

ただし,

• mP ≥ 0.

• P ∈ SuppDが ordinary ならば ι(P ) 6∈ SuppD.

• P (6=∞) ∈ SuppDが special ならば mP = 1.

定義 8 (Weight) 半被約因子 D =
∑

P∈C
mPP −

(∑

P∈C
mP

)
∞ に対し, Dの weight wt(D)

を次で定義する.

wt(D) :=
∑

P∈C
mP .

補題 1 任意の D ∈ Div0(C)に対し, Dと線型同値な半被約因子D1 ∈ Div0(C)が存在する.

(証明)

D =
∑

P∈C
mpP .

と置きます.

C上の点の集合 C0, C1, C2 を以下のように定義します.

1. P = ι(P ) ⇐⇒ P ∈ C0.

2. P ∈ C1, P 6= ι(P ) ⇐⇒ ι(P ) ∈ C2.

3. P ∈ C1 =⇒ mp ≥ mι(P ).

すると, Dは以下のように表示できます.

D =
∑

P∈C1

mPP +
∑

P∈C2

mPP +
∑

P∈C0

mPP −m∞.

ここで次の因子を考えると,

D1 = D −
∑

P=(x,y)∈C2

mPdiv(X − x)−
∑

P=(x,y)∈C0

[mP

2

]
div(X − x).

D ∼ D1 となり, 次の等式より∞以外の係数が負にならないことから半被約因子であるこ
ともわかります.

D1 =
∑

P=(x,y)∈C1

(mP −mι(P ))P +
∑

P∈C0

(
mP − 2

[mP

2

])
P −m1∞.

�
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5 半被約因子の多項式表現 (Mumford 表現)

2 次体のイデアルが高々 2 元生成であることの類似を, 超楕円曲線の因子類群でも考え

ることができます. それが半被約因子の多項式表現 (Mumford 表現)です.

これにより, 因子の計算を多項式の計算に持ち込むことができます.

Mumford表現が有効な理由� �
• 任意の因子と線形同値な半被約因子が存在する.

• 半被約因子はMumford表現によって表せる.

• Mumford表現を用いると半被約因子の加法が高速に計算できる.

• 被約因子全体と Pic0(C)は同型.

• 半被約因子と線形同値な被約因子が一意に存在する.� �
Mumford表現による計算手順� �

1. 任意の因子と線形同値な半被約因子のMumford表現を求める.

2. Mumford表現によって加法を計算する. 結果は半被約因子になる.

3. 計算結果を被約因子で表す.� �
補題 2 P = (x, y) ∈ C を ordinary, R ∈ k[C]P (つまり,R は P で極を持たない)とする.

任意の n ≥ 0 に対し, 以下の条件を満たす c0, c1, · · · , cn ∈ k と Rn ∈ k[C]P が一意に

存在する.

R =

n∑

i=0

ci(X − x)i + (X − x)n+1Rn,

(証明) P が ordinary ならば (X −x)をP での局所助変数 (local parameter) に取れるので,

補題の結果が得られます. �

補題 3 P = (x, y) ∈ C を ordinary, n ∈ N とすると, 以下の条件を満たす bn ∈ k[X] が一

意に存在する.

1. deg Xbn(X) < n.

2. bn(x) = y.

3. b2
n(X) + h(X)bn(X) ≡ f(X) (mod (X − x)n).

(証明) 補題 2 を R = R(X, Y ) = Y に適用すると,

Y =
n−1∑

i=0

ci(X − x)i + (X − x)nRn−1, Rn−1 ∈ k[C]P .
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さらに,

bn(X) :=

n−1∑

i=0

ci(X − x)i

と置くと,以下が容易に確かめられます.

1. deg Xbn(X) = n− 1 < n,

2. bn(x) = c0 = y,

3. Y 2 + h(X)Y = f(X) より,

b2
n(X) + h(X)bn(X) ≡ f(X) (mod (X − x)n).

bn(X)の一意性は, nに関する数学的帰納法で示せます. �

定理 1 半被約因子

D =
∑

Pi∈C
miPi −

(∑

Pi∈C
mi

)
∞, (Pi = (xi, yi) ∈ C)

と, 多項式

a(X) =
∏

(X − xi)mi

を与えると, 以下の条件を満たす 多項式 b(X) ∈ k[C] が一意に定まります.

1. deg Xb(X) < deg Xa(X).

2. mi > 0 を満たす任意のmi に対し, b(xi) = yi.

3. a(X) は (b2(X) + h(X)b(X)− f(X)) を割り切る.

このときDは次のように表せます.

D = gcd(div(a(X)), div(b(X)− Y )).

(証明) 次のような supp(D) の部分集合を定義します.

• C0 := {P ∈ supp(D) | P : special}.

• C1 := {P ∈ supp(D) | P : ordinary}.

• C2 := {ι(P ) | P ∈ C1}.

半被約因子の定義より, ある m ∈ Nを用いて D は次のように表せます.

D =
∑

P∈C0

Pi +
∑

P∈C1

miPi −m∞.

任意の Pi = (xi, yi) ∈ C1 に対し, 以下の条件を満たす bi(X) ∈ k[X] が一意に存在します.
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1. deg Xbi(X) < mi.

2. bi(xi) = yi.

3. (X − xi)mi は (b2
i (X) + h(X)bi(X)− f(X)) を割り切る.

任意の Pi = (xi, yi) ∈ C0 に対し, 定数関数 bi(X) = yi は以下の条件を満たす唯一の多項

式となります.

1. deg Xbi(X) < 1.

2. bi(xi) = yi.

3. (X − xi) は (b2
i (X) + h(X)bi(X)− f(X)) を割り切る.

多項式に関する Chinese Remainder Theorem を用いると, 以下の条件を満たす多項式

b(X) ∈ k[X] が一意に存在します.

b(X) ≡ bi(X) (mod (X − xi)mi), for ∀i, deg Xb(X) <
∑

mi.

よって,

div(a(X)) =
∑

P∈C0

2Pi +
∑

P∈C1

miPi +
∑

P∈C1

miιPi −m′∞.

div(b(X)− Y ) =
∑

P∈C0

tiPi +
∑

P∈C1

siPi +
∑

P∈C, P 6∈supp(D)

miιPi −m′′∞.

(X − xi)mi が N(b− Y ) = b2 + hb− f を割り切るので, si ≥ mi.

もし P = (x, y) ∈ C0 ならば, (X − x) は b2 + hb− f を割り切る.

(b2 + hb− f)′ |X=x

= 2b(x)b′(x) + h′(x)b(x) + h(x)b′(x)− f ′(x)

= b′(x)(2y + h(x)) + (h′(x)y − f ′(x)) (b(X)は定数なので,b′(x) = 0)

= h′(x)y − f ′(x)

6= 0. (Cが非特異曲線であることと,P が specialから 0にならない)

よって ti = 1 となるので,

gcd(a(X), b(X)− Y ) =
∑

P∈C0

Pi +
∑

P∈C1

miPi −m∞.

�
補題 4 a = a(X), b = b(X) ∈ k[C]が, deg Xb < deg Xaかつ a|b2 + bh − f ならば,(a, b)は

半被約因子となる.

(証明) 定理 1 の証明より明らか. �
定義 9 (多項式表現 (Mumford 表現)) C の半被約因子Dは,定理 1の対応により (a(X),

b(X)) で表現される. この表現を 多項式表現 あるいは Mumford 表現という.

つまり, (a(X), b(X))と書いたら以下の因子を表すと定めます.

D = gcd(a(X), b(X)− Y ).
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6 被約因子

定義 10 (被約因子) 半被約因子D =
∑

P∈C
mPP −

(∑

P∈C
mP

)
∞ ∈ Div0(C) が 被約因子で

あるとは, wt(D) =

(∑

P∈C
mP

)
≤ g となることをいう.

定理 2 任意の因子 D ∈ Div0(C) に対し, Dと線型同値な被約因子D1 ∈ Div0(C)が一意

に存在 する.

(証明) (存在) 半被約因子 D′ が D ∼ D′ かつ wt(D′) ≤ wt(D) と仮定します.

もし wt(D′) ≤ g ならば, D′ は被約因子.

wt(D′) > g ならば, 重複度を込めて少なくとも g+ 1個の点P1, P2, · · · , Pg+1 ∈ supp(D)

が存在します. ただし, Pi 6=∞. (a(X), b(X)) を次の因子の多項式表現とします.

P1 + P2 + · · ·+ Pg+1 − (g + 1)∞.

deg Xb(X) ≤ g かつ deg X(b− Y ) = 2g + 1 なので,

div(b(X)− Y ) = P1 + P2 + · · ·+ Pg+1 +Q1 +Q2 + · · ·+Qg − (2g + 1)∞.

D′′ = D′ − div(b(X)− Y ) と置くと D′′ ∼ D とwt(D′′) ≤ wt(D′) がわかります. この操作

を繰り返すことにより, 被約因子が得られます.

(一意性) 二つの被約因子 D1, D2 がD1 ∼ D2 かつ D1 6= D2 と仮定します. D3 ∼ D1−D2

を満たす半被約因子 D3 を考えます. D1 6= D2 なので, ordPD1 6= ordPD2 となる点 P が

存在します. よって, D3 6= 0. 仮定より D1 ∼ D2 なので, div(G) = D3 を満たす G ∈ k(C)

が取れる. ここで, wt(D3) ≤ wt(D1 −D2) ≤ wt(D1) + wt(D2) ≤ 2g となっています. D3

は半被約因子なので, G は a(X) − b(X)Y という形の多項式で表せます. deg Y = 2g + 1

であることと deg (G) = wt(D3) ≤ 2g より, b(X) = 0. よって a(x) = 0を満たす x ∈ k に
対し, P = (x, y) ∈ supp(D3) かつ ι(P ) ∈ supp(D3) が成り立ちます. しかしこれは D3 が

半被約因子であることに矛盾します. よって, 二つの被約因子 D1, D2 が D1 ∼ D2 ならば

D1 = D2 となります. �

7 Mumford 表現に関する加算アルゴリズム

解説 実は, ここで紹介するアルゴリズムよりも高速なアルゴリズムもあります. たとえば

奇標数で種数が 2の場合は, [6]などをご参照ください.

以下のアルゴリズムは, わかりやすさを重視したものです.
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入力 2つの半被約因子 D1 = (a1, b1), D2 = (a2, b2).

出力 半被約因子 D = (a, b) ∼ D1 +D2.

Step

1 d1 = gcd(a1, a2), d1 = e1a1 + e2a2.

2 d = gcd(d1, b1 + b2 + h), d = c1d1 + c2(b1 + b2 + h).

3 s1 = c1e1, s2 = c1e2, s3 = c2.

4 d = s1a1 + s2a2 + s3(b1 + b2 + h).

5 a =
a1a2

d2
.

6 b =
s1a1b2 + s2a2b1 + s3(b1b2 + f)

d
(mod a).

定理 3 D1 = (a1, b1), D2 = (a2, b2) を半被約因子とすると, D = (a, b) も半被約因子と

なる.

入力 半被約因子 D = (a, b).

出力 被約因子 D′ = (a′, b′) ∼ D.

Step

1 a′ =
f − bh− b2

a
.

2 b′ = (−h− a) (mod a′).

3 もし deg Xa
′ > gならば, a← a′, b← b′ step 1 に戻る.

4 c を a′ の先頭係数とする. a′ ← c−1a′.

5 D = (a′, b′).

定理 4 任意の半被約因子 D = (a, b) に対し, D′ = (a′, b′)は 被約因子となる.
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